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Slow HTTP DoS Attacks keeps all TCP session by sending packets little by little to a Web server with a wait 
time in between, and it interfere so that genuine users cannot access it. Over the past few years, how to defend 
against Slow HTTP DoS Attacks has been studied, but many problems remain to be solved. In the proposed 
method, when a number of sessions exceeds a certain number, the session is closed in descending order of 
session time. This method prevents false detection of authorized users and prevents attacks that could not be 
prevented by existing methods. As a result of the evaluation, the proposal method proved to be superior to the 
existing method from the viewpoint of the high detection rate for Slow HTTP DoS Attacks and the reducing 
load on the server. 






が十分に確立されていない．その一つが Slow HTTP 
Headers Attack で，この攻撃は待機時間を挟みながら，長
大な HTTP リクエストヘッダを送信し続けることにより，
TCPセッションを占有する．もう一つが Slow HTTP BODY 
Attack で，この攻撃は HTTP リクエストヘッダの代わりに
HTTP リクエストボディを送信し続ける．本研究では，既








の NAT を使い，同じグローバルアドレスで同時に Web
サーバを利用した場合，Web サーバは正規ユーザを攻撃
者であると誤認識して，アクセスを制限してしまう可能
性がある．また攻撃者が IP アドレスの偽装，BOT など複


















の NAT を使い，同じグローバルアドレスで同時に Web
サーバを利用した場合，Web サーバは正規ユーザを攻撃
者であると誤認識して，アクセスを制限してしまう可能
性がある．また攻撃者が IP アドレスの偽装，BOT など複

























から順にセッションを切っていく．検証 1 から 5 の設定
をまとめたものを表 1 に示す．二つ目の検証 6 から 9 で
は，低速または大きな遅延を生じる回線を使用している
正規ユーザに対して，既存の方法と提案手法で，正規ユ
ーザを誤検知するか否かを検証する．検証 6 から 9 の設
定をまとめたものを表 2 に示す． 
Web サーバの OS は CentOS 6.5 とし，サーバ機能とし
て Apache 2.2.27 を使用する．MaxClient は 256 とする．既
存の防御手法である最長パケット間隔による制限は
Apache の Timeout により，最長セッション時間による制
限は mod_reqtimeout により実装する．提案手法は Perl5.22
で書いたスクリプトにより実装する．攻撃側クライアン
トや正規ユーザの OS は Ubuntu 14.04 とする．攻撃テスト





表 1 検証 1 から 5 の設定 
 
表 2 検証 6 から 9 の設定 
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検証 1，3，5 ではサービス利用可，検証 2，4 ではサービ
ス利用不可となった．これらの結果から，最長セッショ
ン時間を制限する方法は，パケット間隔の短い Slow 
HTTP DoS Attack に対しては有効だが，単位時間当たり
に張るセッション数が多い Slow HTTP DoS Attack に対
しては有効ではないことが分かる．また逆に，最長パケ
ット間隔を制限する方法は，単位時間当たりに張るセッ
ション数が多い Slow HTTP DoS Attack に対しては有効




つ単位時間当たりに張るセッション数が多い Slow HTTP 
DoS Attack に対しても有効であることが分かる． 
検証 6 から 9 では，全ての検証において，正規ユーザ



























































on 1 40 
７．結論 
提案方法は，Slow HTTP DoS Attack に対する検知率の高
さやサーバへの負荷の観点から，既存の方法より優れて
いることがわかった．今後の課題は，提案手法の実装方
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